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1. DEFINIZIONI, ACRONIMI E RIFERIMENTI

1.1 Definizione e acronimi

La presenza nel documento dell'abbreviazione [tbd] (to be defined) indica una parte per la quale non si hanno
elementi sufficienti per procedere ad una completa definizione; come tale sara subordinata ad un'ulteriore
definizione in una successiva versione del documento.

La presenza nel documento dell'abbreviazione [tbc] (to be confirmed) indica una parte per la quale sono stati
assunti elementi che debbono essere confermati; come tale sara subordinata ad una conferma in fase
successiva.

La presenza nel documento dell'abbreviazione [na] (non applicabile) indica che un argomento previsto nello
standard di struttura di questo documento, risulta privo di significato nel contesto di questo sistema.

Admin Amministratore della Piattaforma

AES256 Advanced Encryption Standard

BPMN Business Process Model and Notation

DB Database

DFP Dipartimento della Funzione Pubblica

JSON JavaScript Object Notation

PNA Piano Nazionale Anticorruzione

PTPCT Piano Triennale di Prevenzione della Corruzione e della Trasparenza
RPCT Responsabile della Prevenzione della Corruzione e della Trasparenza

Tabella 3 - Definizioni

1.2 Contesto normativo

Codice Riferimento .
e . . Descrizione
riferimento normativo

Il ruolo delle scuole
La legge del 18 giugno 2017, nota come L. 29 maggio 2017, n. 71,
stabilisce misure preventive ed educative da attuare nelle istituzioni
LEGGE 29 maggio scolastiche. Le scuole hanno un ruolo cruciale nel contrastare il
2017,n.71 cyberbullismo. Devono fornire formazione al personale, educare gli
studenti, comunicare con i genitori. Inoltre, devono promuovere
I'educazione all'uso consapevole di Internet e collaborare con le autorita
competenti per contrastare il fenomeno.
Oggi, le linee guida delineate dalla legge del 2017 risultavano
insufficienti e per questo, il governo ha deciso di integrare la
legge introducendo innovazioni attraverso la nuova legge 70/24.
Pubblicata sulla Gazzetta Ufficiale il 30 maggio 2024, descritta
come “Disposizioni e delega al Governo in materia di prevenzione e
contrasto del bullismo e del cyberbullismo”, questa legge estende le
disposizioni della 71/17 anche ai fenomeni del bullismo, con la finalita
di prevenire e contrastare entrambe le azioni considerate oggetto del
reato.
Tabella 4 - Riferimento normativo

RIF.NORM.001

LEGGE 17 maggio

RIF.NORM.002 2024, n. 70
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2. OBIETTIVO DEL DOCUMENTO

Il presente documento contiene il Manuale Utente del segnalante e ha I'obiettivo di supportare gli utenti al
corretto utilizzo della piattaforma, denominata Butterfly, nella fase di segnalazione.

3. DESCRIZIONE DELLE FUNZIONALITA DELLA PIATTAFORMA

La piattaforma Butterfly consente la segnalazione degli atti di bullismo e la gestione delle segnalazioni
utilizzando modalita digitali, ovvero:

= Separa i dati identificativi del segnalante dal contenuto della segnalazione, prevedendo I'adozione di
codici sostitutivi dei dati identificativi, in modo che la segnalazione possa essere processata in modalita
anonima e rendere possibile la successiva ricostruzione dell'identita del segnalante nei soli casi
consentiti;

=  Gestisce le segnalazioni, assicurando la tracciabilita del processo;

= Mantiene riservato il contenuto delle segnalazioni durante l'intera fase di gestione della segnalazione;

=  Adotta protocolli sicuri per il trasporto dei dati in rete nonché I'utilizzo di strumenti di crittografia per i
contenuti delle segnalazioni e dell'eventuale documentazione allegata;

= Adotta adeguate modalita di conservazione dei dati e della documentazione (fisico, logico, ibrido);

= Adotta politiche ditutela della riservatezza attraverso strumenti informatici (disaccoppiamento dei dati
del segnalante rispetto alle informazioni relative alla segnalazione, crittografia dei dati e dei documenti

allegati);
= Adotta politiche di accesso ai dati (funzionari abilitati all'accesso, amministratori del sistema
informatico).
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4. ACCESSO ALLA PIATTAFORMA BUTTERFLY

| principali attori coinvolti nel processo di Whistleblowing interagiscono fra di loro in modalita sicura e riservata
attraverso la piattaforma sono:

Docente Figura preposta per la gestione delle segnalazioni
Segnalante Colui che segnala I'abuso

Custode Custode diidentita del Segnalante

Flusso esterno Figura che coadiuva nella gestione della segnalazione

4.1. Percorso di accesso diretto alla piattaforma Butterfly

Il segnalante pud accedere direttamente al servizio di segnalazione attraverso un qualsiasi Web Browser sia
da dispositivo mobile che fisso, digitando I'URL della piattaforma fornito. Il Segnalante, una volta collegato
all'URL della piattaforma, visualizza I'Homepage.

() butterfly  nNome istituto - citta

reoccuparti, la tua storla pud

lla piattaforma grazie alla
ol parlare, troverai al suo

Rompi il tuo silenzio

Ci hal gia scritto? Tl abblamo lasclato un codice che potral
Inserire qui!

Figura 1- Homepage della piattaforma

Nella configurazione base della piattaforma Butterfly non & previsto alcun sistema di autenticazione per il
Segnalante.
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5. INSERIMENTO NUOVA SEGNALAZIONE

Il Segnalante per inserire una nuova segnalazione, dovra cliccare il bottone “Raccontaci la tua storia” presente
sulla homepage. La schermata successiva presenta un pop up con un messaggio informativo relativo al
trattamento dei dati inseriti. In questa fase viene anche ricordato al Segnalante che dovra salvare il key code
di 16 cifre, rilasciato dalla piattaforma, al termine della segnalazione. Il key code consentira al Segnalante di
accedere all'interno della sua segnalazione per verificare gli aggiornamenti e comunicare con l'istruttore

Attenzione!

Al termine della segnalazione, riceverai un codice a 16 cifre che potrai utilizzare in seguito

per controllare ed aggiomare la tua segnalazione o semplicemente per dialogars con il
personale a tua disposizione. Non perderlo mi raccomando e se dovesse capitare sard
sufficiente fare una nuova segnalazions per averne uno nuovo

Figura 2 - Pop up iniziale
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6. IL QUESTIONARIO

Il questionario € composto da quattro sezioni (o pannelli):

o INFORMAZIONI PRINCIPALI 2 CARICAFOTO O VIDEO 3 LATUAIDENTITA

Figura 3 - Step del questionario

e Pannello 1: Informazioni principali

e Pannello 2: Carica foto o video

e Pannello 3: La tua identita

e Pannello 4: Invia la tua segnalazione

6.1. Pannello 1: Informazioni principali

Servizio SaaS Piattaforma Antibullismo
Prot. MUSB/250327/FBMD

4 INVIA LA TUA SEGNALAZIONE

Nel pannello 1, il segnalante rispondera alle domande proposte, il form prevede dei campi facoltativi e dei

campi obbligatori.

Fai qui la tua segnalazione

Ricardati che la tua segnalazione rimarra anonima

© INFORMAZOWIPRNCPAU 2 CARCAFOTOOUDED 3 LATUAIDENTITA | & INVIALATUASEGNALAZIONE

Chi sta effettuando la segnalazione?
Seleziona una delle seguenti opzioni

Altro Ve

Succede spesso?

si -

Ne hai gia parlato con qualcuno?

sl .

Con chi ne hai parlato?
B | mici genitori
[ 1 mio docente

[ AmicisFamiliari

O esicalogo o altro specialista
O Autorita

O Ao

Lo stesso episodio & stato segnalato anche da altre persone?
Descrizione colonna di csempio

Scegli una opzione

Racconta qui quello che sta accadendo

Serivi tutto quella che sta succedendo, quello che provi e sopratutto come & possibile aiutarti. Non sei solo

Se sono stati diffusi dei contenuti offensivi sul web, indica dove

indica tutti gl indirizzi weh che potrebbe essere utli e anche | soeial su cui sono stati pubblicati eventuali contenuti

Figura 4 - Pannello 1
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6.2.Pannello 2: Carica foto o video

Nel pannello 2, il segnalante puo caricare foto o video al fine diintegrare la propria segnalazione.

DO butterflx Nome istituto - citta

break the silen

Fai qui la tua segnalazione

Ricordati che la tua segnalazione rimarra anonima
1 INFORMAZIONI PRINCIPALI o CARICA FOTO O VIDEO 3 LATUAIDENTITA 4 INVIA LA TUA SEGNALAZIONE

Inserisci foto o video

File

") Upload

Aggiungi una spiegazione ai file che hai caricato

I < Indietra

l Prossima > ‘

Figura 5 - Pannello 2
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6.3.Pannello 3: La tua identita

Nel pannello 3, il segnalante puo decidere se sottoscrivere la sua segnalazione, fornendo l'identita o lasciando
anonima la sua segnalazione.

E importante sapere che, se il segnalante dovesse fornire la sua identit3, il docente preposto alla gestione
delle segnalazioni non potra visualizzare subito I'identita del segnalante, ma solo in fase di verifica di questa.
Inoltre, qualora il segnalante decidesse di non fornire la sua identita e lasciare anonima la segnalazione, puo
comungue decidere di fornirla in un secondo momento.

| dati trattati all'interno di questa piattaforma, vengono trattati in modo sicuro, al fine di proteggere sempre il
soggetto segnalante.

w butterfly  nomeistituto - cittd

Fai qui la tua segnalazione

Ricordati che la tua segnalazione rimarra anonima

1 INFORMAZIONI PRINCIPALI 2 CARICA FOTO O VIDED © aTuAIDENTITA 4 INVIA LA TUA SEGNALAZIONE
Segnalante
@ sottoscritto () Anonima

[0 Doil consenso a rivelare la mia identita, se necessario, a persone diverse da quelle competenti a ricevere o a dare seguito alle segnalazioni

(art.12 D.Lgs n.24/2023)

Vuoi lasciare anche i tuoi dati?

Pui fare anche una segnalazione totalmente anonima ed in caso inserire in un secondo momento | tuoi dat

Nome Cognome

Questo campo & abligataria. Questo campa & abbligatorio,

Numera di telefono Indirizzo email

Se vuai, ora indica Ia tua classe o quella in cui awengno fatti i bullissma

Aiutaci ad individuare il bullo
Inserisci qui i dati o I informazioni che possono aiutardi ad inviduare il bullo o i bulli con cui stai avendo a che fare. | loro dati saranno nascosti o

potrema leggerli sala in un secondo momento.

Figura 6 - Pannello 3

6.4.Pannello 4: Invia la tua segnalazione

Nel pannello quattro del questionario il segnalante trovera tutte le informazioni su cui verranno trattii dati
forniti nella segnalazione. Inoltre, trovera I'informativa privacy che la scuola/istituto ha prodotto e che il
segnalante dovra accettare spuntando la casella apposita per poter procedere all'invio della segnalazione
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1 INFORMAZIONI PRINCIPALI 2 CARICA FOTO O VIDEO 3 LA TUAIDENTITA o INVIA LA TUA SEGNALAZIONE

Termini di servizio

MNOME SCUOLA in qualita di titolare del trattamento, trattera i dati personali conferiti con il presente modulo con modalita prevalentemente
informatiche e telematiche, per le finaliti previste dal Regolamento (Ue) 2016/679 e dal Codice in materia di protezione dei dati personali (d.lgs. 30
giugno 2003, n. 196 e s.m.i.), in particolare per lo swvolgimento dei compiti istituzionali nell'ambito del contrasto del fenomeno del cyberbullisma. 1l
conferimento dei dati & obbligatorio e |a loro mancata indicazione non consente di effettuare 'esame della segnalazione. | dati acquisiti nell'ambito
della procedura di esame della segnalazione saranno conservati in conformita alle norme sulla conservazione della documentazione amministrativa. |
dati saranno trattati esclusivamente dal personale e da collaborator dellAutorita o delle imprese espressamente nominate come responsabili del
trattamenta. Al di fuori di queste ipotesi, i dati non saranno diffusi, né saranno comunicati a terzi, fatti salvi i casi in cui si renda necessario comunicarli
ad altri soggetti coinvolti nell'attivita istruttoria e nei casi specificamente previsti dal diritto nazionale o dell'Unione europea. Gli interessati hanno il
diritto di ottenere dal NOME SCUOLA, nei casi previsti, 'accesso ai propri dati personali e la rettifica o la cancellazione degli stessi o la limitazione del
trattamento che li riguarda o di opporsi al trattamento (art. 15 e ss. del Regolamento). Lapposita istanza all'Autorita & presentata contattando il

Linformativa privacy completa & disponibile al seguente Link

() MINORE DI 14 ANNI: Il qualita di tutare del minore, dichiaro di aver compreso ed accettato che i dati personali forniti saranno trattatiin
conformita alla legge sulla privacy (ai sensi dell'art. 13 del Regolamento UE 2016/679) e che acconsento al trattamento ai fini esclusivamente

necessari al corretto svolgimento della segnalazione effettuata.

[C] MAGGIORE DI 14 ANNI: Dichiaro di aver compreso ed accettato che i dati personali forniti saranno trattati in conformita alla legge sulla privacy
(ai sensi dell'art. 13 del Regolamento UE 2016/679) e che acconsento al trattamento ai fini esclusivamente necessari al corretto svolgimento

della segnalazione effettuata.

Questo campa & obbligatorio.

< Indietro

Figura 7 - Pannello 4: Invia

Una volta inviata la segnalazione, il sistema rilascia un key code di 16 caratteri che servira al segnalante per
accedere alla sua segnalazione, vedere lo stato di avanzamento della stessa ed interagire con il docente,
qualora ce ne fosse il bisogno.
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